Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ
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Smérnice k pouzivani ICT na VSPJ
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Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

ClL 1. Zkratky a vyklad pojm

(1) Zkratky
OIKT — Odbor informacnich a komunikac¢nich technologii

ICT — informacéni a komunikacni technologie podle ,Information and communication
technologies”

EO — ekonomicky odbor
PTO — provozné technicky odbor
SIS — (studijni) informaéni systém VSPJ

ESIS — ekonomicko-spravni informacéni systém iFIS

(2) Vyklad pojma

hardware - souhrn technickych prostfedkl vypocetni techniky, pfedevSim pocitae a jejich
komponenty, periferie (tiskarny, monitory apod.) a jejich komponenty a prvky datovych siti
a jejich komponenty,

software - programové vybaveni hardwarovych prostfedkd,

login - jedna se o fetézec pismen a €islic, ktery spolu s pfislusnym heslem umoZznuje pfistup
kICT,

heslo - jedna se o nevefejny fetézec pismen, ¢islic a znakl pro pfistup k ICT,
licence - jedna se o opravnéni k vykonu prava uzivat software stanovené licencni smlouvou,

licenéni smlouva - jedna se o pravni dokument, kterym autor poskytuje nabyvateli opravnéni
k vykonu prava uzit software stanovenym zplsobem av omezeném nebo neomezeném
rozsahu,

elektronicky kli¢ — hardwarovy prostfedek (plastova karta, pfivéSek na kli¢e) pro elektronické
otevirani dvefi,

uzivatel — souhrnné oznaceni pro provozniho zaméstnance, akademického pracovnika nebo
studenta,

pracovni stanice — osobni po¢itac,
notebook - pfenosny osobni pocitac,

PDA - pfenosny minipocitac.
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Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

Cl. 1. UZivatelské G &ty

(1) Pravo vlastnit uget v siti VSPJ a pravo vstupovat do pogitacovych laboratofi a uéeben
ve Skole, odlou¢enych pracovistich ¢i na kolejich nalezi pouze studentiim a pracovnikim
VSPJ.

(2) Ucty do ICT Skoly pro akademické pracovniky a provozni zaméstnance vytvaii OIKT do
tfi dnd po zadani zaméstnance do SIS. OIKT pfidéli zaméstnanci unikatni login, ktery je
odvozen z pfijmeni zaméstnance, a pfistupové heslo. OIKT dale provede aktivaci a
nastaveni elektronického klice (z tohoto ddvodu se zaméstnanec po vyzvednuti
elektronického kli¢e dostavi na OIKT, samotné elektronické kli¢e vydava PTO).

(3) Zaméstnanec Skoly ma pravo vyuzivat:
- pridélenou pracovni stanici
- elektronickou adresu ve tvaru login@vspj.cz
- SIS
- souborové servery Skoly
- aplikac¢ni servery skoly
- elektronicky kli¢

- ESIS (pravo vyuZziti uruje vedouci EO)

(4) Ugty pro studenty vytvaii OIKT pfed zapisem student(i. OIKT pfidéli studentovi unikéatni
login, ktery je odvozen z pfijmeni studenta, a pfistupové heslo. Distribuci Uéta zajistuje
studijni oddéleni pfi zapisu.

(5) Student ma pravo vyuZivat:
- pracovni stanice v pocitacové hale, uéebnach a laboratofich
- elektronickou adresu ve tvaru login@student.vspj.cz
- SIS
- souborové servery Skoly
- aplikaéni servery Skoly

- elektronicky kli¢
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Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

(6) Zaméstnanec €i student Skoly je povinen:

a) pouZzivat pridélenou identitu

b) v systémech, kde Ize heslo zménit, pouzivat netrivialni fetézec pismen, znakl a Cislic
o minimélni délce 8 znakl, pokud dany systém politiku hesel neupravuje jinak
(nedoporucuji se napfiklad jména osob, data narozeni, rodna Ccisla, registracni
znacky motorovych vozidel, jméno pocitace, telefonni &isla, atd.)

c) udrzovat heslo v tajnosti, neumistovat pisemnou formu obsah hesla na hardware
nebo v jeho blizkosti i na jina pfistupna mista

d) neposkytovat své uzivatelské jméno a heslo dalSi osobé

e) nevyuzit nedbalosti jiného uZivatele pro praci pod cizi identitou

(7) Ukonc€enim studia, pferuSenim studia ¢i ukonéenim pracovniho poméru pravo vlastnit
Ucet a pravo vstupu do pocitacovych laboratofi a u¢eben ve Skole, odlouc¢enych pracovist &i
na koleji zanika. Uget zaméstnance nebo studenta je zruSen do tfi dnd po zadani informace
o ukonc&eni pracovniho poméru nebo studia do SIS.

Cl. 1. Hardware

(1) Pofizovat hardware muaze jakékoliv nakladové stfedisko Skoly. To je vSak povinno
konzultovat parametry nakupovaného hardwaru s OIKT, tak aby byla zajiSténa hardwarova
i softwarova kompatibilita se stavajicimi systémy. Hardware je po zakoupeni majetkem
prislusného nakladového stiediska, OIKT zajiStuje nasledny servis a spravu hardwaru.

(2) Z&sady pouzivani hardwaru ve spravé OIKT se fidi témito pravidly:

a) uzivatel ma povinnost pouzivat hardware v souladu s technickymi podminkami
a zabranovat jeho poskozeni,

b) uZivatel ma povinnost uzivat hardware pouze Kk plnéni svych pracovnich Cdi
studijnich tkoll a povinnosti,

c) uzivatelm, kromé zaméstnancu OIKT, neni dovoleno provadét vymény,
stéhovani, €isténi, odpojeni a pfipojeni k datové siti, opravy a zmény konfigurace
hardware a jeho c&asti (klavesnice, tiskarny, monitory apod.) bez ucasti
zaméstnance OIKT. Vyjimku tvofi odpojeni a pfipojeni pfenosnych datovych
nosicu a prenosnych pocitact k datové siti,

d) stéhovani v ramci Skoly, jehoZz soucasti je stéhovani hardware, musi byt pfedem
konzultovano s OIKT a musi byt definovany pfipadné naklady a zmény (potfeba
zmén v konfiguraci pocitacové sitg),

e) neni dovoleno, s vyjimkou zafizeni typu notebook a PDA, vnaset a vynaSet bez
povoleni hardware z pracovist Skoly. Povoleni k vnaSeni a vynaSeni hardware
z pracovist pro pracovni Ucely vydava vedouci OIKT.
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Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

(3) Evidence hardware:

OIKT vede evidenci svého hardware v souladu s obecné zavaznymi pravnimi predpisy
a vnitfnimi predpisy Skoly pro nakladani s majetkem. Evidence musi respektovat
aktudlni stav a jakakoliv zména poctu, konfigurace ¢i umisténi hardware musi byt
zaznamendna v evidenci do tfi pracovnich dnud po jejim uskute€néni.

(4) Predepsané revize a zkousky hardware podle pFislusné eské technické normy (CSN
33 1610 - Revize a kontroly elektrickych spotfebi€¢ld béhem jejich pouzivani) zajistuji
zaméstnanci PTO.

Cl.IV.  Software

(1) Pofizovat software mulZe jakékoliv nakladové stfedisko Skoly. To je vSak povinno
konzultovat parametry nakupovaného softwaru s OIKT, tak aby byla zajisténa hardwarova
i softwarova kompatibilita se stavajicimi systémy. Software je po zakoupeni majetkem
prislusného nékladového stfediska, OIKT zajiStuje naslednou evidenci a spravu. V ramci
pofizeni software je tfeba dusledné dbat na to, aby software byl pofizovan v souladu
s obecné zavaznymi pravnimi predpisy (autorsky zakon, apod.). K zajisténi opravnénosti
pouzivat nakupovany software je OIKT povinen:

a) software, pokud nebyl vytvofen v ramci Skoly, pofizovat akvizici pouze u vyrobc,
jejich autorizovanych dealeru &i distributort software, ktefi maji pravo dany software
distribuovat kone¢nym uzivatelim, a za timto G€elem pozadovat od dodavateld
software pfislusna ujisténi v ramci smluv na dodavky software,

b) v pfipadé, Ze je software jiZ nainstalovan na nakupovaném hardware, poZadovat
od dodavateld hardware pisemné ujiSténi o tom, Ze jsou opravnéni software
instalovat, Ze uzitim hardware s nainstalovanym software nebyla poruSena prava
k softwaru,

c) v pfipadech, kdy to dodavatel a zpUisob dodani umoZnuje, pofizovat a pozadovat
software v originalnich balenich, na originalnich instalaénich mediich a s uzivatelskou
dokumentaci,

d) zajistit FAdné prevzeti a uloZeni smluvni, licenéni a jiné dokumentace v rozsahu
umoznujicim prokazat opravnénost pouzivani software (napf. standardnich licenénich
podminek, standardnich podminek pro udrzbu a podporu, dodaci listy, faktury),

e) za dodrzeni zakona o ochrané osobnich (daju zajistit fadné registrovani uzivani
software v registracnich centrech ¢&i obdobnych evidencich vyrobcl software
v pfipadé, Ze je registrace licenéni smlouvou pozadovana (registraci lze provést
i elektronicky).

5/12



Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

(2) Evidence software:

OIKT vede evidenci software v souladu s obecné zavaznymi pravnimi pfedpisy a vnitfnimi
predpisy 3koly pro nakladani s majetkem. Evidence musi respektovat aktudlni stav
a jakakoliv zména musi byt v evidenci zaznamenana do tfi pracovnich dnl po jejim
uskute¢néni.

(3) Dokumentace opravnénosti uzivat software a jeji evidence:

V pfipadé, Ze nejde o volné Sifitelny software, je zdkladnim dokladem o jeho opravnéném
pouziti zpravidla zaplacena faktura. Opravnénost pouzivani software Ize dale prokazat
zejména nékterymi z nasledujicich dokumentu:

a) smlouvami na dodavky software (pokud doSlo k uzavieni smlouvy),
b) prohlaSenim dodavatele software,
¢) pfedavacimi protokoly a podobnymi druhy dokumentu,

d) licenénimi  smlouvami upravujicimi uZivani software pfipadné originalnimi
standardizovanymi licenénimi podminkami,

e) doklady tykajicimi se registrace uzivani v registraénim centru nebo obdobné evidenci
vyrobce nebo distributora software (napf. kopie registracnich karet),

f) elektronickymi kopiemi odeslanych a pfijatych datovych zprav v pfipadé pofizeni software
formou dalkového pfistupu.

OIKT uklada, eviduje a archivuje dokumentaci opravnénosti uzivat software po dobu
nejméne tfi let od doby vyfazeni software z majetku Skoly.

(4) Zajisténi opravnénosti uzivani software:

V ramci uzivani software OIKT zajiStuje dodrzovani obecné zavaznych pravnich predpisi
tykajicich se nakladani se software, dodrZzovani licenénich smluv pfislusnych pro jednotlivé
software a nestanovi-li licenéni smlouvy jinak, zejména:

a) zajistit, aby software byl nainstalovdn pouze na takovy pocet pocitacu, jaky odpovida
nabyvacim dokladim a poctu ziskanych licenci,

b) zajistit prabéh sou€asného pouzivani software tak, aby pocet pocitatovych stanic, které
mohou s pocitatovym programem pracovat, nepfekrocil pocet licenci, pro ktery byl software
ziskan, pfipadné byla dodrzena jind omezeni stanovena v licenéni smlouvé,

c) zajistit, aby v pfipadé vyfazeni software doSlo k fyzické likvidaci médii, pfipadné
k vymazani software z médii. Neni-li tento postup mozny proto, Ze je software svazan s daty,
ktera je tfeba uchovat, zajistit, aby vyfazeny software nebyl neopravnéné pouzivan.
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Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

(5) Zasady pouzivani software:

a) uzivatelim, mimo zameéstnanct OIKT, neni dovoleno samostatné instalovat jakykoliv
software na pocitac,

b) uzivatel ma povinnost uzivat software pouze k plnéni svych pracovnich Ukold a v souladu
s ucelem, ke kterému byl urcen,

c) veskeré instalace software, opravy ¢&i jiné formy nakladani se software provadi pouze
zaméstnanec OIKT

d) uzivatel nesmi uzivat software zplisobem, ktery neni v souladu s licenénimi podminkami
pro dany typ software (napf. software kopirovat, dale Sifit & upravovat),

e) pokud si uzivatel neni jisty operaci kterou provadi, je povinen se informovat na OIKT, zda
jedna v souladu s licenci,

f) uzivateli neni dovoleno pouZivat, &i poskytnout jinym uZivatelim, jakékoliv neopravnéné
ziskané softwarové i hardwarové klice, dekodéry &i jiné technické prostfedky slouZici
k zajisténi informacni bezpecénosti a ochrané software,

g) uZivateli neni dovoleno odstranit jakékoliv informace, oznaceni €i zafizeni identifikujici
nositele ¢i vykonavatele autorskych prav k software, autora ¢&i jinou opravnénou osobu,

h) pokud prace s aplikacnim software vyzaduje pfihlaSeni se k tomuto aplikaénimu software,
smi byt uzivatel pfihlaSen jen po nezbytné nutnou dobu tzn. po dobu, po kterou s aplikaénim
software skute¢né pracuje,

i) uzivateli neni dale dovoleno vytvaret nebo pozmérovat data s cilem ovlivnit oddvodnénou
kontrolu opravnénosti pouZziti software, ktera by mohla byt provadéna v mezich
a za podminek danych pracovné-pravnimi predpisy,

i) katedry odevzdavaji své pozadavky na instalaci softwaru v uéebnach pod spravou OIKT
nejpozdéji 1 tyden pred zacatkem semestru.

(6) Software tfetich stran:

Pokud uzivatel v ramci plnéni pracovnich povinnosti bude provadét plnéni datovych Gdaji do
informacnich systémua tfetich stran nebo bude nucen pouzivat jakékoliv programové
vybaveni pro realizaci datové vymény mezi Skolou a tfeti stranou, je povinen tuto skute¢nost
s dostateénym predstihem oznamit OIKT, ktery je opravnén v téchto pfipadech €init potfebna
opatfeni. Tato povinnost se tyka jakékoliv instalace programového vybaveni ¢&i technologie
nutné k zajisténi datové vymeény mezi Skolou a tfeti stranou.
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Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

Cl. V. Nakladani s daty a jejich zabezpe ¢&eni

(1) Data jsou nedilnou soucasti ICT Skoly a uzivatelé jsou povinni pfi nakladani s nimi, tzn.
pfi jejich pofizovani, zpracovavani, archivaci a Sifeni, dodrZovat obecné zavazné pravni
predpisy Ceskeé republiky.

(2) Pfi pofizovani dat od externich subjektll musi byt vzdy stanoveno za jakych podminek
a jakym zplasobem je Skola opravnéna s daty nakladat, v€etné moznosti a rozsahu jejich
Sifeni. Nestanovi-li obecné zavazné pravni predpisy jinak, musi byt tyto podminky sjednany
v pisemné smlouvé. Za pisemnou smlouvu se povazuje i smlouva sjednana elektronickou
formou.

(3) Sifit data externim subjektim je mozné pouze v pfipadech kdy:

a) jde o data vznikla ve Skole a jejich Sifeni neni v rozporu s obecné zavaznymi pravnimi
predpisy,

b) Skola data pofidila nebo ziskala pravo na jejich uziti na zakladé smlouvy s externim
subjektem, ktera tato data Sifit umoZziuje, pfiemz v tomto pfipadé Ize data Sifit pouze
vrozsahu touto smlouvou stanoveném, za dodrzeni pfisluSnych ustanoveni

autorského zakona,

c) pfi Sifeni dat externim subjektum, s vyjimkou pracovnich dokumentd, je vzdy tfeba
smluvné stanovit zplasob, kterym subjekt, jenZz data obdrzi, muze s daty nakladat.
Jednotlivé odbory ¢i katedry maji povinnost informovat OIKT o veSkerém Sifeni dat,
které realizuji nebo budou realizovat, a to nejpozdéji mésic pfed touto realizaci.

(4) Zabezpeceni pfistupu k datiim:

a) UzZivatel je opravnén vyuzivat k praci pouze pfidélenou pracovni stanici nebo stanici,
ktera byla k jeho préaci uréena (u€ebny, posluchérny). Pfistup zaméstnancu na cizi
stanici je mozny pouze se svolenim jejiho vlastnika.

b) PFi opusténi pracovisté uzivatel u€ini nezbytna opatfeni k zabranéni zneuziti pfistupu
k datlim nékterou z moznosti danou opera¢nim systémem (napfiklad formou fadného
odhldSeni se z aplikace, uzaméenim pocitace apod.) a dale zabezpeci pracovisté
pfed vstupem neopravnéné osoby. Forma zabezpeceni software zavisi na druhu a
vyznamu chrdnénych dat a na mife moznych dopadl v pfipadé neopravnéného
pfistupu k datiim nebo pfi zneuziti chranénych dat.

c) UZivatel nebude umoznovat neopravnénym osobam pfistup na pfidélenou pracovni
stanici.

d) Pracovnici OIKT jsou opravnéni k pfistupu ke vSem pracovnim stanicim v siti
a uzivatelé jim na pozadani sdéli nezbytna pfistupova hesla k pracovnim stanicim.

8/12



Vysoké Skola polytechnicka Jihlava Smérnice k pouzivani ICT na VSPJ

(5) Problematiku pofizovani a Sifeni dat musi uzivatelé vzdy pfedem konzultovat s OIKT.

Cl. VL.  Sprava dat a jejich archivace

(1) Data na souborovych serverech Skoly jsou pravidelné zalohovana. Data na lokalnich PC
zalohovana nejsou. Pro zalohu dat je nutné vyuzivat sitové disky G: a H: . Disk G: slouzi pro
uloZeni dat pfistupnych i pro ostatni uzivatele, disk H: je domovskym diskem daného
uzZivatele a je pfistupny pouze jemu. Disk H: by mél byt vyuZivan pfedevsim pro data, ktera
je potfeba zalohovat a data, kter4 je potfeba vyuZivat sitové. Pro béZzna data dostacuji
lokalni disky pracovnich stanic. Na serverech nejsou aktivni diskové kvéty, presto je nutné
kapacitu vyuzivat s rozmyslem, aby zbyteéné nenarlstal objem zaloh. Dulezita data OIKT
doporucuje uzivatelim v pravidelném tydennim cyklu ukladat na sitovy disk H:, popf.
v mési¢nim cyklu data ukladat na externi opticka média.

(2) OIKT doporucuje uzivatelm nepouZzivat diakritiku a mezery v nazvech souboru, Ize se
tak vyhnout moznym problémdm. Ackoliv jsou sitové systémy lokalizované, nékteré
pomocné utility diakritiku nezvladaji (sluzba NetStorage - pfistup k diskim pres webovy
prohlize¢, FTP apod.)

(3) Kompletni zélohy diskd G: a H: probihaji jednou tydné v noci ze soboty na nedéli, mimo
tydenni zalohy probiha jesté dalSi kompletni zaloha posledni vikend v mésici. K dispozici
jsou tedy tyden ¢€i mésic stara data. PoZadavky na obnovu souborl ze zéloh zasilejte OIKT
mailem.

Cl. VIl.  Poruchy, opravy a Udrzba ICT

(1) Poruchy ICT:

a) uZzivatelé jsou povinni za podminek a zplsobem stanovenym v ¢lanku IX. této interni
smérnice hlasit OIKT vznik nebo existenci poruch ICT, a to zejména:

- poruchy hardware, operacnich systému a sluzeb datové sité a sité Internet. OIKT realizuje
odstranéni téchto zavad nebo poruch viastnimi prostfedky anebo zajisti opravu u externiho
dodavatele.

- poruchy aplikaéniho software. OIKT realizuje odstranéni téchto zavad nebo poruch
vlastnimi prostfedky anebo zajisti opravu u externiho dodavatele.
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(2) Opravy a udrzba ICT:

OIKT zajiStuje opravy a udrzbu ICT z ddvodd plynulého, bezporuchového a bezpeéného
provozu ICT a co nejefektivnéjSiho a nejhospodarnéjsiho vyuziti ICT. O planované udrzbé
a opravach ICT, vyZadujicich odstavku ICT, informuje OIKT ostatni uZivatele prostfednictvim
elektronické posSty nejpozdéji 24 hodin pfed jejim uskuteénénim. Pravidelné Ukony udrzby se
vyjma akutnich pfipad( provadéji vzdy o vikendech. O z4sazich provadénych v tuto dobu
nejsou zpravidla uZivatelé pfedem informovani.

Cl. VIIl. Komunikace s OIKT

(1) V8echny pozadavky na odbor informacnich a komunikaénich technologii (tj. feSeni
stavajicich problémud a zévad, Ukoly, pfipominky, néavrhy...) se zasilaji pouze elektronickou
cestou na adresu sit@vspj.cz, kde budou zaevidovany a dle naléhavosti FeSeny.

(2) V akutnich pfipadech (poruchy atd.) Ize vyuzit i telefon.

Cl.IX.  Antivirova ochrana

(1) Antivirovou ochranu pracovnich stanic, server a elektronické posty zabezpecuje OIKT
softwarovymi prostfedky.

(2) OIKT zabezpeduje aktualizaci antivirovych programl.

(3) Uzivatelé stanic, notebooku a jinych mobilnich zafizeni umisténych mimo sit’ Skoly jsou
povinni nejméné 1x za tyden aktualizovat databé&zi antivirového programu. OIKT je opravnén
v oddvodnénych pfipadech u vybranych typd zafizeni umisténych mimo sit Skoly frekvenci
k povinné aktualizaci databaze antivirového programu zkratit.

Cl. X. PFistupy ke sluzbam sit é Internet

(1) Uzivatelé jsou povinni vyuZivat pro sluzby sité Internet softwarového produktu ,Mozilla
Firefox* a pro préci s elektronickou poStou softwarového produktu ,Mozilla Thunderbird“
pokud nestanovi OIKT jinak. Pouziti téchto sluzeb slouzi pouze k plnéni svych pracovnich ¢i
studijnich povinnosti.

(2) V pfipadé, ze tomu nebrani objektivni skute¢nosti (sluzebni cesta, navstéva lékare,
docasna pracovni neschopnost, ¢erpani dovolené apod.), jsou zaméstnanci povinni nejméné
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dvakrat v prabéhu pracovni doby, a to jednou na jejim pocatku a jednou pred jejim
ukon&enim, precist elektronické zpravy.

(3) Vedouci OIKT mlze na zakladé oduvodnéného navrhu vedouciho odboru nebo katedry
na zakladé sledovani provoznich hodnot technickych parametri pfipojeni k siti Internet
a vyskytu rizik spojenych s provozem tohoto pfipojeni, pfistup ke sluzbam sité Internet
omezit, v krajnim pfipadé i zakazat.

w

Cl. Xl.  Vzdalena sprava

(1) OIKT je opravnén instalovat a vyuZzivat softwarovych nastroji pro vzdalenou spravu
pocitacu.

(2) Zaméstnanci mohou na pozadani po aktivaci OIKT vyuZivat vzdalenou spravu své
pracovni stanice.

(3) OIKT je opravnén po predchozim upozornéni zaméstnance nebo studenta k okamzitému
pFevzeti stanice z divodu vzdélené spravy.

w

Cl. Xll. ZAaverecna ustanoveni

(1) Tato interni smérnice nahrazuje RK 1/2005 a RK 3/2005.

(2) PFilohou této smérnice jsou ,Provozni pravidla pocitatové sité VSPJ* jako struény vycet
pravidel, kterymi se Fidi studenti Skoly pfi praci s ICT.

(3) Tato smérnice nabyvé platnosti dne 3.3.2008.

Zpracoval: Antonin Pfibyl, vedouci OIKT
Ing.Vlastimila Navrkalova

kvestorka VSPJ
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Provozni pravidla po &itaéové sit & VSPJ Jihlava

Tato pravidla plati pro uZivatele po&itadt a dalSich zafizeni pfipojenych do sité VSPJ Jihlava. Pojem sit' zahrnuje
jak technické a programové prostiedky, tak i data jejim prostfednictvim ziskand a pfedavana. UZivatelem se
rozumi kazdy, kdo pouziva kterykoli z téchto prostfedka.

1. Prévo vlastnit G&et v siti VSPJ a pravo vstupovat do poé&itagovych laboratofi a uceben ve Skole, odloucenych
pracovistich ¢i na kolejich nalezi pouze studentiim a pracovnikim VSPJ. Ukonéenim a pferuSenim studia ¢i
ukon&enim pracovniho poméru pravo vlastnit Géet a pravo vstupu zanika.

2. Uzivatel smi pouzivat pocitacovou sit pouze pro vzdélavaci, vyzkumné, vyvojové a umélecké ucely nebo
Ukoly souvisejici s provozem a spravou VSPJ. Za poruSeni pravidel se povaZzuje zejména pouZiti

pro komeréni &innost nesouvisejici s innosti VSPJ, Sifeni obchodnich informaci, politickou, naboZenskou
nebo rasovou agitaci, propagaci drog a Sifeni materialu, které jsou v rozporu se zakonem.

Uzivatel pocitacové sité nesmi svou ¢innosti na pocitaci omezovat ostatni uzivatele.

4. UZivatel ma pravo pouZivat pouze legalni programové vybaveni, ziskané v souladu se zakony. Kopirovat
programové vybaveni a data (tyk& se i audio soubord a grafiky) Ize pouze pfi dodrzeni platnych licenénich
podminek a autorskych prav.

5. Uzivatel nesmi zasahovat do programu, dat a technického vybaveni pocitacové sité bez souhlasu spravce.
Zvlasté jsou zakadzany neautorizované zmény konfigurace pocitacu &i jinych prostfedkd, které by mohly mit
vliv na provoz pocitacové sité. Uzivatel nesmi instalovat programy bez souhlasu spravce.

6. Pokud je vstup do pocitacovych uceben a laboratofi vybaven pfistupovym identifikacnim systémem, je
student &i pracovnik VSPJ Jihlava povinen ke vstupu i odchodu do ucéebny &i laboratofe pouzit viastni
identifikacni Cipovou kartu.

7. Pokud je pro pfistup k pocitacové siti vyZadovana identita uZivatele, je uZivatel povinen pouZivat jméno
pfidélené spravcem pocitacové sité. UZivatel je povinen pouzivat pro ovéfeni identity heslo, které je
netrivialni, a udrzovat toto heslo v tajnosti tak, aby bylo zabranéno jeho zneuziti. Za hrubé poruseni pravidel
se povazuje poskytnuti jména a hesla osobé, ktera nemé narok na pfistup. UzZivatel nesmi zneuzit nedbalosti
jiného uzivatele (napf. opomenuté odhlaseni) k tomu, aby pracoval pod cizi identitou.

8. Pristupova prava uzivatele jsou pfidélena spravcem pocitacové sité. UZivatel se nesmi zadnymi prostfedky
pokouSet ziskat pfistupova prava, ktera mu nebyla pfidélena. Pokud uzivatel ziska jemu nepfislusejici
pfistupova prava chybou systému, je povinen tuto skute¢nost neprodlené ohlasit spravci.

9. Pocitacové piratstvi a pokusy o neopravnény pristup do libovolného uzlu prostfednictvim sité se povaZzuje za
zvlasté hrubé poruSeni pravidel. Je prfisné zakazano prenaSet pocitaCové viry a programy narusujici
bezpecnost za jakymkoli Gcelem.

10. Hromadné odesilani posty do vétSiho mnoZstvi elektronickych konferenci nebo news-skupin a rozesilani
fetézovych dopisl je zakdzano. Je zakazano obtézovat uZivatele a zatéZovat pfenosovou kapacitu linek
odesilanim hromadnych elektronickych dopist obsahujicich nevyzadané nabidky (spam), falSovani hlavi¢ek
zprav apod.

11. Pouzivani vulgarnich a silné emotivnich vyraz( je v oteviené komunikaci zakazano. Uzivatel nese plnou
odpovédnost za pfipadny zavadny obsah vlastnich vefejné pfistupnych Web strdnek a jinych vefejné
dostupnych informacnich zdroja, zejména pak za poruSeni autorského zakona pfi kopirovani cizich materiald.

12. Soubory v uzivatelskych adreséarich a systémovych schrankach posty jsou soukromymi daty jejich viastniku.
UZivatelé maji narok na ochranu soukromi, a to i v pfipadé, kdy své adresafe nechrani. Za hrubé poruseni
pravidel je povaZovano vytvafeni kopii cizich dat. VSPJ dale neodpovida za pfipadnou ztratu dat
zpUsobenou nedbalosti &i chybou uzivatele.

13. Spravce sité ma pravo provadét vSechny operace nutné k vykonu jeho funkce, véetné pfipadné kontroly dat
a monitorovani ¢innosti uZivatele. Takto ziskané informace ovSem maiji ryze davérny charakter.

14. Zzjisténé poruseni pravidel provozu pocitacove sité dava spravci nebo jim povéfené osobé pravo studenta
napomenout, pfipadné postihnout — napf. vynucenym heslem, omezenim velikosti domovského adresare
nebo az do¢asnym zablokovanim Uctu. Zablokovany Gcet pfitom neni omluvou ve vyuce. PFi zvlasté hrubém
nebo opakovaném poruseni pravidel bude navic zavedeno disciplinarni fizeni pro poruseni studijniho fadu
Skoly s moznosti vylouceni ze Skoly a s pozadavkem na finanéni Uhradu zptsobenych Skod. PoruSeni téchto
smérnic zaméstnanci bude povazovano za poruSeni zakladnich pravidel zakoniku prace a budou vyvozeny
odpovidajici dasledky.

V Jihlavé dne 3.3.2008 Ing.Vlastimila Navrkalova
kvestorka VSPJ
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