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Cast1
Uvodni ustanoveni

Clanek 1
Predmét tpravy

Tato smérnice stanovuje pravidla provozu informacnich a komunikacnich technologit,
provozu pocitacové sité, chovani jejich uzivatelt, nakladani s hardware, software a
audiovizudlni technikou (dale jen ,,JCT*) na Vysoké Skole polytechnické Jihlava (dale jen
L, VSPJ®).

Ptiloha k této smérnici stanovuje pravidla uzivatelské podpory, pohotovosti, komunikace
a feSeni havarii v oblasti ICT.

Podminky a pravidla provozu pevné a mobilni telekomunikaéni sité VSPJ a poskytovani
mobilnich telekomunikac¢nich sluzeb a pfistrojii zamé&stnancim VSPJ upravuje ,,Smérnice
k telekomunika¢nimu provozu®.

Podrobna pravidla pro vyvoj a spravu elektronickych aplikaci VSPJ stanovuje smérnice
»Pravidla vyvoje a spravy elektronickych aplikaci VSPJ*.

Tato smérnice je zdvazna pro vSechny uzivatele ICT Vysoké Skoly polytechnické Jihlava.
Uzivatelem ICT VSPJ je

a. zaméstnanec VSPJ s platnou pracovni smlouvou, dohodou o provedeni prace nebo
dohodou o pracovni ¢innosti.

b. pracovnik na jiny typ smlouvy dle ob¢anského nebo obchodniho zakoniku, jehoz
prace je vykonavana prostfednictvim nebo s vyuzitim ICT VSPJ,

c. fadny student akreditovaného studijniho programu, poslucha¢ univerzity tretiho véku
¢1 kurzu celozivotniho vzdélavani,

d. dali fyzicka osoba s odiivodnitelnym vztahem k VSPJ (zastupce dodavatele, i¢astnik
konference, student na vyménném pobytu apod.), jiz bylo povoleno na zakladé Zadosti
¢1 uzaviené smlouvy vyuziti ICT VSPJ.

Clanek 2
Zikladni pojmy

Hardware — souhrn technickych prostfedkd vypocetni a komunikacni techniky, jde
pfedevS§im 0 pocitace a jejich komponenty, periferie (tiskarny, monitory apod.) vcetné
jejich komponenty a prvky datovych siti véetné jejich komponent.

Software — programové vybaveni hardwarovych prostiedka.

Login — unikatni uzivatelské jméno, fetézec pismen a Cislic, ktery spolu s heslem
umoznuje ptistup do elektronickych aplikaci.

Heslo — nevefejny fetézec pismen, ¢islic a znaku pro piistup k elektronickym systémim
VSPJ.

Certifikat — elektronicky dokument, kterym se prokazuje totoznost jeho drzitele.



6) Licence — opravnéni k vykonu prava uzivat software stanovené licencni smlouvou nebo
licen¢nim ujednanim.
7) Licen¢ni smlouva a licen¢ni ujednani — pravni dokument, kterym autor poskytuje

nabyvateli opravnéni k vykonu prava uzit software stanovenym zpusobem a ve
stanoveném rozsahu.

8) Elektronicky kli¢, karta, Cip — hardwarovy prostfedek (ISIC karta, piivések) slouzici
k ovéfeni totoznosti jeho drzitele.

9) Pracovni stanice — osobni pocita¢ véetné nezbytnych periferii.

10) Notebook — ptenosny osobni pocitac.
11) Server — prostiedek v poéitacové siti, ktery poskytuje sluzby Klientam.
12) Klient — zafizeni v pocitaové siti, vyuZzivajici sluzeb serveru.

13) DHCP (Dynamic Host Configuration Protocol) — protokol pro automatické ptidélovani IP
adres jednotlivym osobnim pocita¢iim v pocitacovych sitich.

14) OIKT — Odbor informaénich a komunikaénich technologii VSPJ.

15) OSS — Odd¢leni spravy site.

16) OKR — Odd¢leni koncepce a rozvoje informaéniho systému.

17) WIFI (Wireless Fidelity) — bezdratové ptipojeni k siti.

18) RFC (Request for Comments) — oznaceni doporuéenych standardd.

19) DoS (Denial of Service) — typ utoku na pietizeni sluzeb a serveru.

20) P2P (Peer-to-peer) — vymeénné sité, kde spolu komunikuji klienti této sité ptimo.
21) IPv4 — Internet Protocol verze 4.

22) IPv6 — Internet Protocol verze 6.

23) Intranet — privatni pocitacova sit’, ktera je izolovana od dal$ich vnéjsich siti.

24) Doménové jméno (internetova/intranetova doména) - jednoznaéné jméno (identifikator)
pocitace nebo pocitacové sité, které jsou piipojené do intranetu nebo internetu. Piikladem
doménového jména je WwWw.vspj.cz nebo is.vspj.cz.

25) Helpdesk — aplikace pro poskytovani technické podpory uzivatelim pracovnich stanic ¢i
jinych zafizeni.

26) 1S — informaéni systém VSPJ.

27) PTO — Provozné technicky odbor VSPJ.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Internet
http://www.vspj.cz/
file:///C:/Users/zemanekj.AD/AppData/Local/Temp/is.vspj.cz
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Cast Il
Nakladani s ICT majetkem VSPJ

Clanek 3
Porizeni, registrace a evidence

Potizeni ICT majetku realizuje pouze OIKT v souladu se ,,Smérnici 0 majetku a jeho
pofizovani, ocenovani, evidenci, vyfazovani a inventarizaci“ a ,,Smérnici k fizeni
projekti®.

Hmotny i nehmotny ICT majetek je evidovan v ekonomickém informacnim systému pod
nakladovym stiediskem OIKT. Vyjimku tvoii majetek pofizeny v ramci projektového
fizeni, jehoz rezim upravuje ,,Smérnice k fizeni projekta‘.

Kazdé¢ ICT zafizeni musi byt fddné zafazeno do uzivani a zaevidovano do operativni
evidence na OIKT. Operativni evidence OIKT nenahrazuje evidenci majetku a
nerozhoduje o vlastnikovi.

Oproti pisemnému potvrzeni se pfedavaji predmeéty, jejichz hodnota pievysuje 3000 K¢&.
Zameéstnanec odpovédny za hospodareni se svéfovanymi pfedméty muize rozhodnout o
snizeni hranice 3000 K¢&. PfevySuje-li hodnota svéfené¢ho predmétu 50 000 K¢, svétuje se
pfedmét vzdy na zaklad€ dohody o odpovédnosti.

Predepsané revize a zkousky pocitacového hardware a audiovizudlni techniky podle
prislusné ceské technické normy zajistuji zamestnanci PTO.

Cast 11
UZivatelé ICT VSPJ

Clanek 4
Obecné chovani uzivatelu

Uzivatel ICT VSPJ se musi chovat tak, aby neporusoval platny pravni fad Ceské
republiky a interni fidici akty VSPJ.

Uzivatel je povinen zejména

a. hlasit bez prodleni vedoucimu OIKT jakékoliv podezieni na poruseni této smérnice,
zavadné chovéani uzivatelt ICT VSPJ (napf. zneuZiti piistupu do sité, podezfeni na
nelegalni ¢innost, odcizeni ¢i zneuZiti dat), zdvady hardware, podezieni na nelegalni
software, chyby v softwaru ¢i Spatného fungovani softwaru,

b. vyuzivat ICT VSPJ pouze pro vzdélavaci, vyzkumné, vyvojové a umélecké ucely,
dopliikovou ¢innost VSPJ, nebo ukoly souvisejici s provozem a spravou VSPJ,

C. uzivat k praci na pracovni stanici nebo notebooku ve vlastnictvi VSPJ pouze legalni
software, ktery je ur€eny pro jeho praci nebo studium a instalovany pracovniky
OIKT, nebo s jejich védomim,



d.

€.

starat se 0 soukroma zafizeni, ktera jsou pfipojena do sité VSPJ. Mit je zabezpetena
tak, aby nedochazelo k naruSeni bezpeCnosti a omezovani v provozu intranetu a
internetu. V této souvislosti se vyzaduje instalace antivirové ochrany, firewall aj.

pravidelné Cist (alespont 1x za pracovni den) a v piiméfeném Case odpovidat na
elektronickou postu v e-mailové schrance VSPJ, byla-li mu zfizena.

3) Uzivatel nesmi zejména

a.

vyuzivat ICT VSPJ k soukromym, komerénim nebo jinym Géelim nesouvisejicim
s ¢innosti VSPJ,

vystavovat prostiedky ICT jakémukoliv nebezpeci,

zprostiedkovat pristup k ICT VSPJ fyzickym & pravnickym osobam, které nejsou
uzivateli ICT VSPJ,

jakymkoli zptisobem poskozovat jakoukoli sougast ICT VSPJ,

pouzivat prostiedky ICT v poéitatové siti VSPJ, ktera nejsou v majetku VSPJ, s
vyjimkou zafizeni piipojenych pies Wi-Fi, pfenosnych disk nebo paméti, sluchatek
s mikrofonem, fotoaparatd a kamer.

odstranovat informace nebo oznaceni identifikujici autorska prava k software,

pracovat pod cizi identitou, pouzivat prostiedky k jejimu ziskani nebo zneuzit
Vv tomto pochybeni ¢i nedbalosti jiného uzivatele,

sledovat nebo odposlouchavat provoz sité s vyjimkou oddélenych laboratofi a to za
predem stanovenych podminek,

Spoustét nebo instalovat software neumérné zvysujici zatizeni sité a vyvarovat se
dalsi ¢innosti, kterd vede k zatiZeni sit¢ nebo omezeni sluzeb. Jedna se predevSim o
pouzivani vyménnych siti (P2P, DoS utoky nebo dalsi softwarové nastroje),

zapojovat do sité zafizeni, kterd mohou ovlivnit komunika¢ni provoz sité (napf.
prepinace, smérovace aj.). OIKT toto mize povolit ve vyjimecnych ptipadech, ale u
zapojeni a nastaveni musi byt pfitomen zaméstnanec OSS,

na svych zafizenich v siti VSPJ pouzivat serverové aplikace nebo skenovaci a
penetracni nastroje. Jedna se zejména o sitové doménové tadiCe, dhcp servery,
licen¢ni servery apod.,

provadeét vymeny, stéhovani, Cisténi, odpojeni ¢i pifipojeni k datové siti, opravy a
zmény konfigurace software, hardware a jeho casti (klavesnice, tiskdrny, monitory
apod.) bez ucasti zaméstnance OIKT. Vyjimku tvofi odpojeni a pfipojeni pfenosnych
datovych nosi¢l. St€hovani v ramci Skoly, jehoZ soucésti je st¢hovani hardware,
musi byt pfedem konzultovano s OIKT a musi byt definovany ptipadné naklady a
zmeny (potieba zmén v konfiguraci pocitacové sité aj.)
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Clanek 5
Prace s pristupovymi informacemi

Utet zaméstnance je ziizen na zékladé zadani uzivatele do systému na personalnim a
mzdovém oddéleni ekonomického odboru, a to ve stiedu, je-li uzivatel zadan do systému
Vv patek, pondé€li nebo utery, a v patek, je-li uzivatel zadan do systému ve sttedu nebo ve
tvrtek. Ucet studentl je generovan pied nastupem do koly a je zpravidla vydan pii
zapisu. Uéty dalsich fyzickych osob mohou byt zfizeny na zadost zamé&stnance VSPJ pies
Helpdesk. Soucasti této zadosti musi byt zdivodnéni Zadosti a obdobi, na jaké ma byt
ucet zfizen.

Uzivatel je opravnén pouzivat pouze ptidéleny login a heslo. Login je vzdy unikatni,
dany OIKT a neménny. Poc¢atecni heslo je generovano a jeho pievzeti je nutno podepsat.
Uzivatel je povinen udrzovat heslo v tajnosti a neumist'ovat pisemnou formu na misto,
které je dostupné dal$im osobam.

Pomoci ptidéleného loginu a hesla se pfistupuje do elektronickych aplikaci VSPJ.

Pfistup do dalSich systéma vytvaii OIKT, pfislusSny odbor nebo katedra. Jde napf. o
ekonomicky informacni systém, knihovnicky informaéni systém, stravovaci systém, atd.

Kazdy uzivatel si mlze zménit heslo. Pfi zméné hesla se nedoporucuje pouZzivat
napiiklad: jména osob, data narozeni, rodna ¢isla, registra¢ni zna¢ky motorovych vozidel,
jméno pocitace nebo telefonni cisla.

Udet zaméstnance je zruden po zadani informace o ukondeni pravniho vztahu k VSPJ do
informac¢niho systému VSPJ. Vyjimky z tohoto pravidla povoluje vedouci OIKT. Udet
studenta je pieveden do rezimu absolvent ihned po deaktivaci studenta studijnim
oddélenim (vyfazeni ze studia). Uty dalsich fyzickych osob jsou zruseny ihned po
skoncéeni obdobi, na které byly ztizeny. Povinnosti OIKT je minimaln¢ dvakrat za rok
provadét kontrolu aktivnich uctd, tj. zejména kontrolu obsahu ustanoveni tohoto
odstavce.

Zména hesla, provadéna OIKT, je pro studenty zpoplatnéna. Céstka za vytvofeni nového
hesla je uvedena v rozhodnuti rektora o poplatcich za pfislusny akademicky rok a je
placena na pokladné. S dokladem o zaplaceni poplatku a identifikacni kartou pfiijde
student osobn¢ do kancelate OIKT. Zde mu bude nasledné poskytnuta moznost vytvoteni
hesla nového a to do viech piisluinych elektronickych aplikaci VSPJ.

Clanek 6
Studenti

Student uziva hardware a software Skoly pro ucel, ke kterému je urcen. Jde zejména 0
vyuzivani pocitacl, zafizeni a aplikaci pro studium a samostudium. Déle se jedna o
kopirovaci a tiskové sluzby, wifi a internet na koleji.

Pied opusténim pracovni stanice VSPJ je student povinen se odhlasit ze viech aplikaci a
operacniho systému.

Student neni opravnén se pfipojovat s vlastnim zafizenim do sit¢ VSPJ jinak neZ pies
wifi, nebo na mistech k tomu uréenych.



4)

5)

6)

1)

2)

3)

4)

Student je povinen pro ptidéleni IP adresy u vlastniho zafizeni pouzit protokolu DHCP.
Nastaveni statické adresy je zakazano.

Odpovédnost za své zafizeni nese student. Odpovida predevsim za zabezpeCeni zafizeni
(notebooky, notepady, telefony aj.), antivirovou ochranu a software. V piipad¢ zjisténi
problému s vyse uvedenymi body, je spravce sit€¢ opravnén zatizeni odpojit a vlastnikovi
zaslat informac¢ni e-mail o divodu odpojeni. Po odstranéni problému je mozné piistup
opét povolit.

Skola miize poskytnout studentiim software, ktery ze svého licenéniho ujednéani lze
pouzit pro studenty a samostudium.

Clanek 7
Zaméstnanci

Zakladni zasady ochrany dat na pracovnich stanicich a noteboocich (pocitacich), které
jsou ve vlastnictvi VSPJ, jsou nasledujici:

a. Zameéstnanec je opravnén vyuzivat k praci pouze pocita¢, ktery byl k jeho praci urcen
(byl mu pridélen OIKT) nebo pocitace v mistnostech uréenych pro vyuku.

b. Pfistup zaméstnancii na pocita¢ piidéleny jinému zaméstnanci je mozny pouze se
svolenim jeho uzivatele a to vzdy pouze pod vlastni identitou. Zaméstnanec smi
umoznit ptistup na ptidéleny pocita¢ pouze uzivatelim ICT VSPJ.

c. Pii opusténi pracovisteé u€ini zaméstnanec nezbytna opatieni k zabranéni zneuziti
pristupu k datim nékterou z moznosti danou operacnim systémem (naptiklad formou
fadného odhlaseni se z aplikace a uzamcenim pracovni stanice nebo jejim vypnutim)
a dale zabezpeci pracovisté pred vstupem neopravnéné osoby.

d. Sifrovani dat a diskd, pokud neni feseno ve spolupraci s OIKT, neni povoleno.

Pracovni stanice a notebooky zaméstnanci jsou vSechny piipojeny do internetu
prostiednictvim pogitadové sité VSPJ. Vyjimkou mize byt odivodnéné rozhodnuti
nadfizeného pracovnika nebo odpojeni pracovni stanice nebo notebooku z divodu
bezpecnosti.

Pokud prace se softwarovou aplikaci vyZzaduje pifihlaSeni, smi byt zaméstnanec ptihlasen
jen po nezbytné nutnou dobu, tzn. po dobu, po kterou s aplikaci software skute¢né
pracuje.

Zaméstnanci muize vedouci OIKT povolit ve vyjimecnych piipadech ptistup do
monitoringu aplikaci, do kterého maji prava pfistupu pouze zaméstnanci OIKT. Musi se
jednat o odiivodnény ptistup vyplyvajici z pracovniho zatazeni zaméstnance.



Clanek 8

Zaméstnanci OIKT

1) Zaméstnanci OIKT jsou opravnéni k pfistupu ke v§em pracovnim stanicim a notebookiim
ve vlastnictvi VSPJ a k datim na nich ulozenym. Musi pfitom dbat, aby jejich po¢inani
bylo v souladu se zdkonem na ochranu osobnich udaju.

2) Zaméstnanci OIKT maji rozdéleny kompetence, pristupy a spravu ICT do skupin, a to
vzdy nejméné po 2 pracovnicich. Ptistupy a rozdéleni kompetenci urcuje vedouci OIKT v
souladu s celkovou politikou bezpecnosti ICT VSPI. Provoz sité, aplikaci a pfistupu k
nim muze byt monitorovan. Priority feSeni problémt urcuje vedouci odboru za odbor a za
jednotliva oddéleni jejich vedouci.

3) Zaméstnanci odboru maji povinnosti zejména:

a.

b.

Chrénit zabezpeéeni ICT VSPJ.

Chranit uzivatelské a administratorské pfistupové udaje na servery, datova ulozisté a
do aplikaci.

Poskytovat uzivatelskou podporu, konzultace a pomoc uzivateltim.

Nesdélovat piistupové informace na zafizeni a aplikace Skoly tfetim osobam,
dodavatelim i dalSim zaméstnancim OIKT, ktefi nemaji provoz daného serveru
nebo aplikace v kompetenci. V piipad¢ havarie nebo bezpe¢nostniho incidentu je
mozné kompetence spravy rozsifit i na dalsi pracovniky OIKT.

Starat se o udrzbu a kontrolu software a hardware pracovnich stanic, notebooku a
jejich antivirovou ochranu. Spravci sit¢ maji plny pfistup k ur€enym zatizenim a
musi jim byt umoznén ptistup k software a hardware.

Starat se o zajisténi infrastruktury a telekomunikaci $koly. Kontroluji funkénost sité,
pfipojeni do internetu a sleduji provoz sité. K tomuto ti¢elu mohou pouZivat patiicné
nastroje.

Zajistovat instalace uéeben, poslucharen a pracovnich stanic pro samostudium.
Zajistovat a kontrolovat ptistupy do sit¢ VSPJ a vydavat ptistupové Cipy a karty.

Zajistovat chod kopirovacich zafizeni a jejich vyuctovani pro zaméstnance a
studenty VSPJ.

Plnit dalsi povinnosti vyplyvajici z internich fidicich akti VSPJ.



Cast TV
Provoz na serverech a nakladani s daty

Clanek 9

Provoz na serverech

1) Postovni servery:

a.

e.

f.

Kazdy zaméstnanec nebo student (vyjma studentt U3V) VSPJ ma ptidélen $kolni
postovni ucet (e-mail).

Pfesmérovani e-maili mimo doménu vspj.cz neni povoleno. OIKT je povinen
zvetejnit navod a poskytnout soucinnost pii nastaveni e-mailovych klienti uzivatelt
tak, aby uzivatel mohl své e-maily ¢ist v jednom e-mailovém klientovi.

Velikost ptilohy e-mailu je omezena na 20 MB

Systémovée je zamezeno piijimat nebo odesilat prilohy se soubory umoznujici spustit
Skodlivy kod. Jedna se zejména o soubory s piiponou — exe, bat, com, dll, Ink, msi,
reg, 386, bin, chm, cmd, vbs a podobné.

Posta ve slozce Nevyzadana posta starSi 7 dnii je automaticky smazana.

Posta ve slozce Kos starsi 30 dnti je automaticky smazana.

2) Souborové servery:

a.

b.

Kazdy zaméstnanec nebo student VSPJ ma pfidéleno diskové tilozisté tzv. home.

Ptistup do dalSich umisténi souborového serveru je dan pracovnim nebo studijnim
zafazenim.

Za obsah diskového ulozisté¢ (home) ruci vZdy majitel Uctu, za obsah na sdileném
diskovém ulozisti ruéi jeho vlastnik. Obsah mize byt automaticky promazavan o
nebezpecné typy souborii a soubory audio a video. Uzivatel je o smazdni obsahu
informovan. V piipadé Zadosti o obnovu dat, je mozné okamzité obnovit data do stafi
14 dnii nebo obnovit soubory ze starSich zaloh, pokud jsou k dispozici.

OIKT ma pravo na smazani obsahu slozek home u studentti vzdy pted zacatkem
kazdého zimniho semestru. Dva tydny pfed smazdnim jsou uzivatelé vzdy
upozornéni e-mailem. Smazané slozky jsou zalohovany a data je mozno obnovit na
zadost pres Helpdesk, maximaln¢ 30 dnti po smazani.

3) Pracovni a pokusné servery, za které nezodpovida OIKT:

a.

Pravo na pfidéleni pracovniho nebo pokusného serveru je podminéno piesnym
zpracovanim ucelu serveru a stanovenim osoby zodpovédné za spravu serveru.
Vedouci OIKT rozhodne o ptid€leni prava k pouzivani v pocitacové siti VSPJ.

Zména osoby zodpovédné za spravu serveru musi byt nahlaSena OIKT piedem.

Jakékoliv zmény v konfiguraci pfipojeni do sité je nutné konzultovat s vedoucim
OSS.



4)

1)

2)

3)

4)

1)

2)

d. Server bude odpojen ke dni skonceni ucelu, pro ktery byl ziizen.
e. Server Ize po dohod¢ s OIKT napojit na centralni monitorovaci systém.

f. Osoba povéiena spravou serveru ruci za bezpecnost, konfiguraci serveru a za
provozovany obsah.

Pravidla ptid€lovani doménovych jmen:
a. Podanim zadosti na OIKT jsou ptidélovana doménova jména ttetiho fadu.
b. Doménova jména nesmi byt v rozporu s technickymi pravidly a doporu¢enimi RFC.
C. Zavyuziti a nezneuzivani doménového jména je odpovédny zadatel.
d. Pridelend doménovd jména musi ukazovat do IPv4/IPv6 adresnc¢ho prostoru
ptidélené¢ho VSPJ.
Clanek 10

Prace a nakladani s daty

Uzivatelé jsou povinni pii nakladani s daty, tzn. pfi jejich potizovani, zpracovavani,
archivaci a $ifeni, dodrzovat obecné zdvazné pravni ptredpisy Ceské republiky a interni
fidici akty VSPJ.

Uzivatel je povinen zajistit ochranu dat pfed zneuZitim a ztratou. VSPJ neodpovida za
ztratu a zneuziti dat zptisobené nedbalosti ¢i chybou uzivatele.

Potizovani a nakladani s databazemi, datovymi sadami ¢i jinymi celistvymi datovymi
s poskytovatelem téchto dat. Smluvni ujednani musi obsahovat zejména podminky a
zpusob, jak je VSPJ opravnéna s daty nakladat, véetnd moznosti a rozsahu jejich dalsiho
Sifeni. Nestanovi-li obecné zavazné pravni ptedpisy jinak, musi byt tyto podminky
sjednany v pisemné smlouvé. Smluvni ujednani musi byt vzdy pfipominkovano
pravnikem, vedoucim OIKT, vedoucim ekonomického odboru a kvestorem.

~ v

Neni-li si uzivatel jist jakymkoliv aspektem potfizovani, zpracovavani, archivaci a §ifeni
dat, je povinen konzultovat problematiku s pravnikem VSPJ.

W

CastV
Zavéreéna ustanoveni

Clanek 11
Poruseni pravidel a sankce

Skody v ramci bézného uzivani ICT majetku fesi ,,Smérnice k odpoveédnosti a ndhradam
za Skodu zptisobenou zaméstnancem®.

PoruSeni pravidel stanovenych touto smérnici, piipadné dalSimi obecné zavaznymi
pravnimi piedpisy v oblasti ICT (dale jen ,pravidla®“), se postupuje vzdy vzhledem
k zavaznosti tohoto poruseni.
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3) Pii jakémkoliv zjisténi poruseni pravidel se nejprve zajisti naprava tak, aby nedoslo ke
Skodé na majetku, zdravi ¢i nedoslo k ptestupku nebo trestnému ¢inu. Pokud jiz doslo ke
Skodé¢ ¢i prestupku nebo trestnému ¢inu je povinnosti vSech zucastnénych stran co nejvice
minimalizovat $kody ¢ dopad na provoz VSPJ.

4) Povinnosti uzivatele ICT je hlasit vedoucimu OIKT jakékoliv poruseni ¢i podezieni na
poruseni pravidel (¢l. 4, odst. 2, pism. a této smérnice). Povinnosti vedouciho OIKT je
problémovou situaci neprodlen¢ fesit (v€. navrzeni sankci za poruseni pravidel a ndvrhu
dalsiho postupu) s

a. bezprostfedné nadfizenym zaméstnancem, tyka-li se poruseni ¢i podezieni na
poruseni pravidel uzivatele uvedeného v ¢l. 1, odst. 6, pism. a),

b. prorektorem pro studium, tyka-li se poruSeni ¢i podezieni na poruseni pravidel
uzivatele uvedeného v ¢l. 1, odst. 6, pism. c),

C. vécen¢ prisluSnym vedoucim zaméstnancem, tyka-li se poruSeni ¢i podezieni na
poruseni pravidel uzivatele uvedeného v ¢l. 1, odst. 6, pism. b) a d),

d. rektorem a kvestorem, nejedna-li se poruSeni ¢i podezieni na poruseni pravidel na
strané uzivatele, nebo nelze-1i pivodce poruseni pravidel jednoznaéné identifikovat.

Clanek 12

Zavéreéna ustanoveni

1) Smérmnici se rusi ,,Smérmice k pouzivani ICT na VSPJ* ze dne 3. 3. 2008 vydanou pod
¢. J. KR/08/00063 — 01060.

2) Smérnice nabyva platnosti v den jejiho podpisu a G¢innosti dne 1. dubna 2012.
3) Smérnici zpracoval a za jeji aktualizaci odpovida vedouci OIKT.

4) Smérnice bude zvetejnéna v informacnim systému studentim a zaméstnancim VSPJ.

V Jihlavé, dne 15. biezna 2012

Ing. Michal Sulc
kvestor
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PRILOHA 1

Uzivatelska podpora, pohotovost, FeSeni havarii a komunikace v ICT VSPJ
Uzivatelska podpora ICT

Uzivatelskou podporu v oblasti ICT provadi pracovnik uzivatelské podpory OIKT.
Utedni hodiny pro studenty v dobé& semestru: pondéli - sobota 9-12
Utedni hodiny pro studenty mimo semestr: pondéli aZ patek 9 - 12

Mistnost: 1NO063 (v sobotu 2N030)

(V ptipad¢ nemoci €i jiné neptitomnosti zajistuje agendu jiny zaméestnanec OIKT v kancelafi
OIKT.)

Pro studenty zajist'uje:
Sluzby v Gfednich hodinach:

Vydej ISIC karet a feSeni problému s ISIC kartami

Vydej a zménu logint a hesel po ztraté

Resi problémy s piistupy do sité VSPJ

Pomoc s pfipojenim pies certifikat na Wi-fi

Pomoc s piipojenim na datové tlozisté

Pomoc se softwarem, ktery poskytuje VSPJ

Ptistupy na studijni weby Microsoft

Resi agendu kopirovani, akutni problémy s kopirovanim (i mimo tfedni hodiny)
Fotografovani studenti

Zakladni uzivatelska podpora pro elektronické systémy (IS, E-Learning, Web)

o Se@ e a0 o

Pro zaméstnance zajiSt'uje:

1) Bézné feseni problémt mimo tiedni hodiny pro studenty (pies Helpdesk, zaméstnanec
mize piijit v tfedni hodiny pro studenty, ale student ma vzdy ptednost):

Zadosti o individualni §koleni

Zadosti o ptipravu AV a IT techniky do vyuky

Problém s pocitacem v kancelafi nebo sluzebnim notebookem

Z4dost o0 zménu, vyménu telefonu

Zakladni uzivatelska podpora pro elektronické systémy (IS, E-Learning, Web)

® o0 oW

2) Akutni problémy spojené s vyukou (nahlaSeni problému s vyukou na telefon nebo mobil
spravcu sité, ptipadné pies vratnici).

a. Nefunguje AV nebo IT technika na uc¢ebné
b. Akutni problémy s pifihlasenim obecné
c. Nefunk¢ni prezentace na ucebné (SW problémy)
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Pohotovost pracovniki OIKT

Pracovni pohotovost je podle §78 zdkoniku prace, doba, v niz je zaméstnanec pfipraven k
pfipadnému vykonu prace.

Pohotovost zaméstnancti OIKT urcuje vedouci OIKT.

Pohotovost vzdy drzi jeden zaméstnanec a to:

V dob¢ semestru: pondéli - sobota 17:00 az 21:00

V dobé mimo semestr: pondéli — patek 17:00 az 21:00, sobota 7:00 — 21:00

V piipadé potieby OIKT zajisti pfitomnost zaméstnance na pracovisti i v hodinach uvedené
doby pohotovosti, ale pouze na Zadost podanou pies helpdesk nejméné 48h piedem.

Pohotovostni mobilni telefon ma u sebe vzdy zaméstnanec drzici pohotovost a v piipadé

béZzné pracovni doby je pohotovostni mobilni telefon na oddéleni spravy sité¢ OIKT.
Pohotovostni mobilni ¢islo je

773778 945

Obsah pracovni pohotovosti

o0 o

Redeni problémi tykajicich se vyuky

Reeni problémd s infrastrukturou

Zajisténi mimotradné ICT pomoci a asistence - vypadek wifi, kopirek aj.
Havarie

Povinnosti zaméstnance na pohotovosti

Nosit sluZebni telefon a sledovat pfijaté hovory a priibézné kontrolovat zpravy.

V dobé pohotovosti bude monitorovacim serverem informovan o stavu infrastruktury
pomoci SMS.

Resit situace po telefonu a e-mailem, pokud je dostupny.

V piipadech zajisténi vyuky a nemoznost fesit situaci vzdalené, je povinnosti
zaméstnance dojet na pracovisté a problém fesit.

Pracovnik je povinen dostavit se na pracovisté do 1h od nahlaSeni problému.

V piipadech, kdy zamé&stnanec identifikuje problém, ktery je zdvazny nebo neni
schopen fesit sam, je nutné informovat svého nadtizeného (ptipadné dalsi kolegy).
Pracovni ukony konané pfi pohotovosti musi zaméstnanec zapisovat a to jmenovité
¢as a popis ukonu.
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Havarie ICT

Havérie je mimotadna situace ohrozujici chod sitové infrastruktury, Skoly nebo dalezitych IT
sluzeb. Informace o havarii a pfipadné nedostupnosti sluzeb zasila zaméstnanctim vedouci
odboru. U havarie je nutné dbat na obecné zasady a minimalizaci skod a to predevsim

s ohledem na:

a. ochranu zdravi,
b. ochranu majetku a
c. ochranu dat.

V mimotadnych pfipadech je informace o havarii komunikovéna za podpory kancelare
rektora (referenta marketingu) s vyuzitim webovych ¢i facebookovych stranek skoly.

Odstranéni havarie

Na odstranéni havarie pracuje vzdy nejméné jeden zaméstnanec OIKT. Zprovoznéni

dilezitych a kli¢ovych sluzeb se déje v poradi dilezitosti:

1. Chod sité a pfipojeni do sité internet

2. Informacni systém

3. Telefony

4. Posta

5. Vnitini doménovy systém

6. Souborové servery

7. E-learning

8. Dalsi sluzby
Typ havarie Priorita Oprava Zpusob opravy
Vypadek elektrické energie Vysoka |PO-NE 0-24h | Oprava v misté/nahlaseni PTO
Nefunkéni ptipojeni sité $koly | Vysoka |PO-NE 7-22h | Oprava v misté/nahlaseni servisu
Nefunkcm ] ed’rie z klicovych Vysoka [PO-NE 7-22h | Oprava vzdalené nebo v misté
sluzeb (viz. vyse)
Porucha zaloZniho zdroje Vysoka |PO-NE 0-24h |Oprava v misté/nahlaseni servisu
Porucha klimatizace Vysoka |PO-NE 0-24h | Nahlaseni servisu
Porucha telekomunikaci Stiedni |PO-PA 7-22h | Nahl4geni servisu
Porucha HW Sttedni |PO-PA 7-22h | Oprava v misté/nahlaseni servisu
Vypgdek prlp?J e’m, lfOIGJ Nizka PO-PA 7-22h Oveéteni dostupnosti u dodavatele
Brtnickd (vnitini sit)
Vypadek ptipojeni BIV Nizka |PO-PA 7-22h |Oprava vzdaleng nebo v mistd
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Havarie sluZeb zajiStovanych OIKT

a.

Zameéstnanec OIKT po zjisténi havarie musi kontaktovat svého nadiizené¢ho a nejméné
jednoho dalsiho kompetentniho spolupracovnika.

Kompetentni vedouci nahlési havarii a jeji zdvaznost kvestorovi a dalSim
zamestnanct, kterych se zédvada tyka (napt. PTO -klimatizace, vypadek proudu, pozar
atd.).

Opravu provadi pracovnik, ktery ma dany problém na starosti, nikoliv pracovnik ktery
havarii zjistil.

V piipad¢ zavazné havarie, je pracovnik odboru opravnén odpojit vSechny systémy,
které s havarii souvisi.

Havirie sluZeb externich subjekti

Telefony pevné linky:

1.
2.

kontaktovat dodavatele a nahlasit poruchu GTS/1.telefonni/O2
spoluprace s dodavatelem na odstranéni zavady

Kolej Brtnicka

1.

w

kontaktovat dodavatele a nahlasit poruchu — vratna, mozno i student (povoleno ¢islo
na servis)

zjisténi problému, nahlaseni vedouci koleji stav (externi/interni problém)
spoluprace s dodavatelem na odstranéni zavady

odstranéni problému v nejblizsi mozné dobé

Komunikace s OIKT

Komunikace s OIKT je vedena pies Helpdesk skoly (https://helpdesk.vspj.cz).

Helpdesk je vyuZivian zejména pro Zadosti o

N S@oho o0 o

pomoc s feSenim problému,

opravy hardwaru a softwaru,

nakup spotiebniho materialu,
pofizovani majetku,

instalace software a hardware,
pfipojeni a pofizeni telefonu,

zadosti tykajici se mobilnich telefont,
zmény v konfiguraci a vybaveni PC,
implementaci novych funkci,
nahlaSeni chyb a zavad v IT,
nahlaseni chyby v informaénim systému.

Pfistupy a prace s Helpdeskem jsou vysvétleny na strance https://navody.vspj.cz. Pokud

pozadavek nema vyplnény pfedmét zpravy nebo obsahuje vice nesouvisejicich pozadavk,

muze OIKT takovyto pozadavek zamitnout.
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Osobni komunikace je nezbytna v pripadech

a. nefunk¢ni sit€ (vypadek proudu, porucha na siti €i v zatizeni),
b. zmény (ztrata) hesla do sité VSPJ,
C. pfifeSeni zvlasté zavazné poruchy, incidentu, ohroZeni majetku, zdravi ¢i Zivota a v

piipadech moznosti uniku citlivych dat a informaci.

V piipadech nemoznosti uziti aplikace Helpdesk je mozné komunikovat pies e-mail. Pfi této
komunikaci musi uZzivatel pouzit svoji $kolni e-mailovou adresu, aby bylo mozné ovéfit jeho

totoznost, a e-mail adresovat na jednu z adres:

oikt@vspj.cz (OIKT)
sit@vspj.cz (OSS)
is@vspj.cz (OKR)
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