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Navod k instalaci certifikatu
pro pripojeni k bezdratové
siti VSPJ
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Strucny popis

V ndvodu je pouzit prohlize¢c Mozilla Firefox ve vychozim nastaveni
na operacnim systému Window 7. Pokud mate prohlize¢ nastaveny jinak, nebo
pouzivate jiny prohlize¢, pripadné mate jiny operacni systém, pak se milze
navod lisit. Cely navod lze shrnout do nékolika vét. Je tfeba stahnout dva
certifikaty: osobni certifikat a certifikat Skoly a tyto certifikaty pak
nainstalovat do systému. Kdyz mate certifikaty nainstalované, muzZete
pristoupit k samotnému nastaveni pfipojeni k bezdratové siti VSPJ.

Certifikaty naleznete v IS. Pro studenty je odkaz umistén v menu
Osobni->Certifikat, zameéstnanci ho najdou v menu Provoz->Certifikat.
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Postup

V menu ,,Certifikat” zadejte své heslo do IS a poté kliknéte na tlacitko
,0deslat”. Pokud se Vam policko s heslem nezobrazuje, znamena to, zZe uz
mate certifikat vygenerovany a mtiZete pokracovat dalSim krokem.

Certifikat

Pokud chcete ziskat osobni certifikat Skoly musite z bezpeénostnich divodu znovu vyplnit své heslo do IS.

Heslo * ( )

(

Stahnéte si oba certifikaty kliknutim na odkaz ,,zde”.

Certifikat

Vas osobni certifikat mate jiz vygenerovany. Stahout si ho mﬁiet

Certifikat $koly si muZete stéhnou

StaZeni potvrdte kliknutim na tlacitko ,, OK*“.

Otevirani certifikatp12 e [ Otevirani cacert.der [
e ;%
Zvolili jste otevirat: Zvolili jste otevirat:
(4 certifikat.p12 5] cacert.der
coije: pl2 File o= Al
z https://is.vspj.cz = https://fis.vspj.cz
Co ma aplikace Firefox udélat s timto souborem? Co ma aplikace Firefox udélat s timto souborem?
() Oteviit pomoci M () Oteviit pomoci | Prochazet...
| © Qtevitpomoci [ Brochszet. p
@ : Ulozit soubor @ Ulofit soubor
[”] Provadét od ted automaticky s podobnymi soubory. [T] Provadét od ted automaticky s podobnymi soubory:.
|
(= Dz | D ETS
— —— =-Ithl T— — A
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Nyni si oteviete spravce stahovani (Ctrl+J) a dvojklikem na soubor cacert.der

spustte instalaci cerifikatu.

(' L 2 ' Sprava~ Smazat stahovani | Hiedat ve stahovdni P|
b (L) Historie
@ Stahowvani cacert.der =
& Stitky 1,3 KB — vspj.cz — 15:34
b [l Viechny zalozky
I, certifikat.pl2 =
| A2 29KkB_vspjz—1%:29
| .

Kliknéte na tlacditko , Nainstalovat certifikat“ a v dalsim okné na tlacitko
,Dalsi“.

Cbecne |Podrobnosti I Cesta kcertiﬁkétu|

@ Informace o certifikatu

-
Privodce importem certifikatu ' M
Certifikat korenové autority neni divéryhodny. Ma-li —
byt povaZovan za divéryhodny, nainstalujte tento . . .
certifikat do dloZisté ddvéryhodnych kofenovych Vita vas Privodce importem
certifikatnich autorit. certifikatu.
z Privodce vam pomize kopirovat certifikaty, seznamy
= divéryhodnych certifikdtd a seznamy odvolanych
b certifikatd z disku do dloZisté certifikatd.
Certifikdt vydany certifikaéni’ autoritou potvrzuje vasi I
P totoznost a obsahuje informace nezbyiné k ochrané dat
Vystaveno pro: College of polytechnics Jihlava CA ‘ o A T o e TR AT e S
UloZigté certifikatd je systémova oblast, v niZ jsou
certifikaty uloZeny.
Vystavitel: Coll f polytechnics Jihlava CA
vite fiege atpalytechnics Anava Pokratujte kiknuti na Haditio Dalsi. |
Platnostod 9. 4. 2010 do &, 4, 2020 H

Mainstalovat certifikat. .. Prohlageni vystavitele |

Dalsi informace o ertifikatect:

e
E} <zpet ([ paki= )| storno
|l N —
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Ze seznamu vyberte druhou moznost ,VSechny certifikaty umistit
v nasledujicim ulozisti“ a pak kliknéte na tlacitko ,,Prochazet”.

F
Privedce importem certifikatu ‘ u
e

UloZiEtE certifikat
Ulozists certifikatt jsou oblasti systému, kde jsou uloZeny certifikéty.

Systém Windows miZe automaticky vybrat dloZigts certifikatd, nebo miZete zadat
umisténi certifikatu.

() Automatj

atfi na zékladé typu certifikdtu I

@ VEechny certifikdty umistit v ndsledujicim OloZiEt

L
UloZigts certifikata:
< Prochazet... >
i
i

Dalé informace o dlofigtich certifikatd

<zpgt || Dal&> | [ storno

Zvolte ,Duavéryhodné korenové certifikacni autority” a vybér potvrdte
kliknutim na tlacitko ,,OK“. V nasledujicim okné kliknéte na tlacitko ,, Dalsi“

Vybrat Gloizté certifiksta [ e e 3
i
UloZitté certifikith
Vyberte dlozigté certifikatl, které cheete poudit, Ulo#iEts certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.
_ -~ Systém Windows miZe automaticky vybrat dlozigte certifikatd, nebo mizete zadat
<=5 Dt Eryhodné kofenové certifikaini autcnﬂa umiStEnf cerbfkat.
f --{ ] Diveryhadnost v ramd rozlehle sité i () Automaticky vybrat Glozisté certifikat na zakiads typu certifikatu
i| | 1] Zprostiedkujid certifikatni autority @ VZechny certifikaty umistit v ndsledujicim dlo%igt
i | Dvéryhodni vydavatelé TS
I | el Medfvdrhadng rertifkah o 5 ey
4 | m | b Divéryhodné kofenové certifikadni autority Prochazet. ..

[7] Zobrazit fyzidka GloFigts

<i QK i2 Storno

Dalsi informace o dloZistich certifikatd
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Kliknéte na tlacitko ,,Dokoncit”. Objevi se okno ,,Upozornéni zabezpeceni”, zde
si zkontrolujte ,,Kryptograficky otisk” a pokud souhlasi s ¢islem na obrazku,
kliknéte na tlacitko ,,Ano”“.

s N
Priivodce importem certifikatu ‘ u Upozeméni zabezpedeni @
e |

Dokonéeni Priivodce importem

agay - | A Rozhaodli jste se nainstalovat certifikdt z certifikaéni autority (CA), kterd
certifikatu A ! ty (CA)

vyZaduje:

Certifikat bude naimpertovan po Kiknuti na tadtko

Dokondt. College of pelytechnics Jihlava CA

Zadali jste nasledujid nastaveni: I Systém Windows neovéfil, zda je certifikat pochazi skuteéné z College of

polytechnics Jihlava CA. Méli byste jeho pived potvrdit dotazem na
Cellege of pelytechnics Jinlava CA. Nasledujici €islo vam pfi procesu
pomife

Kryptograficky otisk (shal): 60280472 6497C403 CoA4F43D 84484651
J80A5858

Upozornéni:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky ddvéfovat viem certifikatdm vydanym touto certifikacni
autoritow. Instalace certifikatu s nepotvrzenym kryptografickym otiskem
predstavuje bezpednostni riziko, Kliknutim na tladitko Ano toto riziko
uznavite,

Ulo#ité certifkitd wybrané ufivatelem =g mera il
Obsah Certifikat

4 n >

N
i I l Cheete tento certifikat nainstalovat?

<2 sowmx 1) o] C e D ne |

Import certifikatu dokondite kliknutim na tlacitko ,,OK“.

Privodce importem certifikatu u

@ Import probéhl dspéiné,

7
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Nyni se vratte do spravce stahovani a spustte instalaci druhého certifikatu
dvojklikem na soubor ,,certifikat.p12”.

€ - Ll Sprava~  Smazat stahovani | Hiedat ve stahovdni P|
b (L) Historie
& Stahovéni | cacert.der
o Stitky |—ﬂ 1,3 KB — vspj.cz — 15:34 .
b @l Viechny zalozky
]
certifikat.pl2 o
l 29 KB —vspj.cz —15:29 =
L 3 4
. er 7 . v vs vy
V nasledujicich dvou oknech kliknéte na tlacitko ,,Dalsi“.
r;rﬂvudce impartem certifikdtu — - i u  Fmae impartem certifikatu — - i u

Vita vas Privodce importem
certifikatu.
Privodce vam pom(Ze kopirovat certifikaty, seznamy

divéryhodnych certifikatd a seznamy odvolanych
certifikatd z disku do dloZiste certifikatd.

Certifikat vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenyich sitovich pfipojeni.
UloZité certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny.

Pokracujte kiknutim na tadtko Dalsi.

Importovat soubor
Zadejte soubor, ktery chcete importovat,

Nazev souboru:

ertifikat.p12|

Administrator\Downloads'

s \Llsers Prochazet...

Poznamka: V jednom souboru je mozné ulodit vice nez jeden certifikat v nasledujicich
formatech:

Forméat Personal Information Exchange - PKCS £, 12 (PFX, P12)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)
Serializovang Ulofisté certifikatd (S5T)

Dalf informace o formatech soubord certifikatd

< Zpét Daldi > Storno
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v 4

Zadejte heslo, které pouzivate ke vstupu do IS, a kliknéte na tlacitko ,,Dalsi“.

-
Privodce importem certifikitu u

Heslo
Z diivodu zajigténi zabezpedeni byl privatni ki€ chrénén heslem.

Zadejte heslo k privatnimu ki,

I [ Povalit silnou ochranu privétmiho Kife (pokud zvelite tuto mo#nost, budete vEdy
pfi pougit! privatniho kige aplikad vyzvéni k potvrzeni akce)

i [ Oznadit tento ki€ jako exportovateiny; pozd&ji bude mo#né KiE z8lohovat &
prenést

Zahrnout véechny rozéifené viastnost

Dali informace o ochrané privatnich kigh

T~
<zpet (| pai> |)| stomo
TS

Ze seznamu vyberte druhou moznost ,Vsechny certifikaty umistit
v nasledujicim ulozisti“ a pak kliknéte na tlacitko , Prochazet”. V zobrazeném
okné zvolte polozku ,,Osobni“ a vybér potvrdte kliknutim na tlacitko ,,OK“.

& F
Privodce importem certifikitu B Vybrat GloZité certifikatd |
UloFiste certifikitd
Ulo#idté certifikdtd jsou oblasti systému, kde jsou uloZeny certifikéty. Vyberte GlofZigte certifikatfl, které cheete poudit.
Systém Windows mize automaticky vybrat GloZisté certifikatd, nebo mizZete zadat e -
isteni certifikatu, H x Py P . . s
HEIEEE t-{ | Dwvéryhodné kofenové certifikadni autor
©) Automatick ifikatf) na zaklade typu certifikatu i{ | DAvéryhodnost v rémdi rozlehlé sité |
@ Viechny certifikaty umistit v nasledujim Glozist +{ | Zprostiedkujidl certifikadni autority
Ulo3iSte certifkata: ¢ | Divéryhodni vydavatelé il |
‘ Prochazet Lol MedfvErvhndnd rertifilA e
4| m |
I [7] Zobrazit fyzicks dloFiEts

| Ca)==

Dalsi informace o ulozistich certifikatd

<zpet || paki> | [ stomo
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Pokracujte kliknutim na tlacitko ,,Dalsi, v nasledujicim okné kliknéte na
tlacitko ,,Dokoncit” a poté na tlacitko , OK“.

-
Privodce importem certifikétu
UloZite certifikatl v e f
e certifiattt . ; ; Dokonéeni Pravodce importem
UloZisté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty. . .,
certifikatu
Systém Windows miZe automaticky vybrat UloZisté certifikatd, nebo miZete zadat - .. gsgﬂgt e EE D DT
umisténi certifikatu. —— '
o
B Zadali jste nasledujic nastaveni:
() Automaticky wybrat dlozigté certifikatd na zakladé typu certifikdtu UloZitE certifikat vybrans uiivatelem R
| (@) Vaechny certifikaty umistit v nasledujicim GloZist Ll Obsah PFX
Ulo3iSts certifikatd: l Nazew souboru Ci\Users\Adminis
Osabni Prachazet...
4 1] >
H
Dalsi informace o dloistich certifikatd
P
< Zpét Dali = Storno < Zpét Dokonéit Storno
S—
— =

-
Privodce importem certifikatu u

@ Import probéhl dspéiné.

~

Nyni mate oba certifikaty nainstalované a muzZete pokracovat nastavenim
pripojeni k bezdratové siti.
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