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Varianta 1: BitLocker – šifrování disků 
Tento návod slouží pro zašifrování flash disku, externího disku nebo 
interního disku v počítači. K zašifrování je využito heslo, které by mělo být 
dostatečně silné a současně zapamatovatelné. Jako minimální délku 
hesla lze považovat 8 znaků skládajících se z velkých a malých písmen, 
číslic a speciálních znaků (tečka, podtržítko, pomlčka, apostrof, 
ampersand a obdobné). Heslo by nemělo být složeno ze jmen a slov, 
neboť takové je snadno prolomitelné slovníkovým útokem. 

Kontrola operačního systému 

Pro zašifrování disku je nutné mít v operačním systému nainstalován 
program BitLocker, který je součástí následujících verzí operačních 
systémů: 

 Windows Vista a Windows 7 ve verzích Ultimate a Enterprise 

 Windows 8 a Windows 8.1 ve verzích Pro a Enterprise 

 Windows 10 ve verzích Pro, Enterprise a Education 

Ostatní verze operačních systémů mohou dovolit otevřít zašifrovaný disk, 
ale nemusí umožnit jeho vytvoření. 

Jestliže ve svém systému program BitLocker nemáte, můžete využít 
program VeraCrypt. Viz další kapitoly. 
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Zašifrování disku 

Připojte disk k počítači a klikněte na jeho ikonu pravým tlačítkem. A poté 

zvolte možnost „Zapnout nástroj BitLocker“. 
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Systém inicializuje jednotku. 
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Zvolte ochranu pomocí hesla a zadejte dostatečně silné a 

zapamatovatelné heslo.  
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V případě, že heslo zapomenete, je možné data rozšifrovat pomocí 

obnovovacího klíče. Ten si nyní můžete vytisknout nebo uložit. 
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Soubor s obnovovacím klíčem uložte na místo, na kterém jej bude možné 

i za delší čas nalézt, ale současně se k tomuto souboru nesmí dostat 

neoprávněné osoby. 

 



Vysoká škola polytechnická Jihlava 
Tolstého 16, 586 01 Jihlava | e-mail: vspj@vspj.cz | tel.: 567 141 111 | fax.: 567 300 727 
IČ: 71226401 | DIČ: CZ71226401 | www.vspj.cz 

Pokračujte stiskem tlačítka „Další“. 
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Jestliže se jedná o disk, ze kterého dosud nebyly tajné dokumenty 

mazány, zvolte první možnost. Pokud se na disku již dříve nacházely tajné 

soubory a nyní jsou smazány, zvolte druhou možnost, která je pomalejší, 

ale zajistí, že smazané soubory již nikdo neobnoví. 
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V dalším kroku zvolte režim kompatibility, aby bylo možno disk otevřít 

i ve starších verzích operačního systému Windows. 
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Na závěr spusťte šifrování stisknutím tlačítka „Zahájit šifrování“. 

 

Šifrování může trvat v závislosti na množství dat a rychlosti úložiště 

i několik desítek minut. 
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Varianta 2: VeraCrypt - použití šifrovaného úložiště 
Program VeraCrypt umožňuje vytvořit šifrovaný soubor, jež se po 
připojení chová jako běžný disk. Po odpojení je možno tento zašifrovaný 
soubor nakopírovat na externí disk nebo vypálit na CD. Pro rozšifrování 
souboru na jiném počítači je potřeba znát heslo a mít nainstalovaný 
program VeraCrypt. 

Stažení programu VeraCrypt 

Aktuální verzi programu naleznete na adrese: 

https://www.veracrypt.fr/en/Downloads.html. 

Na stránce se nacházejí instalátory pro různé operační systémy. Pro 

systém Windows je v době psaní tohoto návodu určen soubor „Windows: 

VeraCrypt Setup 1.22.exe (29.6 MB)“. 

 

  

https://www.veracrypt.fr/en/Downloads.html
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Instalace programu VeraCrypt 

Po stažení spusťte instalátor a potvrďte spuštění s administrátorským 

oprávněním. Odsouhlaste licenční podmínky a pokračujte tlačítkem 

„Next >“. Jestliže nemáte administrátorská oprávnění, požádejte 

o instalaci programu svého správce. 
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Ponechte vybranou možnost „Install“ a stiskněte „Next >“. 

 

Ponechte výchozí hodnoty a pokračujte na „Install“. 
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Dokončení instalace potvrďte tlačítkem „OK“. 

 

Stiskněte tlačítko „Finish“. 
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V případě zájmu si můžete nechat zobrazit webovou stránku s tutoriálem 

na ovládání programu. Není to však nutné a můžete zvolit variantu „Ne“. 

 

Nyní je instalace dokončena. 
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Vytvoření šifrovaného úložiště 

Po instalaci by se na ploše měla nacházet ikonka progamu VeraCrypt. 

Poklepejte na ni a spusťte aplikaci. 

 

Pro vytvoření nového šifrovaného úložiště stiskněte tlačítko „Create 

Volume“. 

 



Vysoká škola polytechnická Jihlava 
Tolstého 16, 586 01 Jihlava | e-mail: vspj@vspj.cz | tel.: 567 141 111 | fax.: 567 300 727 
IČ: 71226401 | DIČ: CZ71226401 | www.vspj.cz 

Zvolte možnost „Create an encrypted file container“ a pokračujte 

tlačítkem „Next >“. 
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Ponechte výchozí typ „Standard VeraCrypt volume“ a pokračujte 

tlačítkem „Next >“. 
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Nyní zvolte umístění a název šifrovaného souboru. Zvolte takové 

umístění, kde budete soubor snadno k nalezení, ale nebudou k němu mít 

přístup neoprávněné osoby. Poté pokračujte tlačítkem „Next >“. 
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Ponechte výchozí nastavení šifrovacího algoritmu a pokračujte tlačítkem 

„Next >“. 
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V závislosti na předpokládaném objemu ukládaných dat nastavte 

maximální kapacitu šifrovaného úložiště. V tomto návodu byla zvolena 

kapacita 1GB. 
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Nyní zadejte heslo, kterým budou data chráněna. Heslo by mělo být 
dostatečně silné, aby nebylo snadné jej prolomit, ale současně 
i zapamatovatelné, neboť jej budete muset psát po každém restartu 
počítače, když budete chtít s úložištěm pracovat. 

Za minimální délku hesla lze považovat 8 znaků složených z velkých 

a malých písmen, číslic a speciálních symbolů (jako: = , : & @ a podobně). 

Heslo by nemělo být založeno na jménech či slovech neboť takové heslo 

je snadno prolomitelné slovníkovým útokem. Doporučená délka hesla je 

20 znaků a maximální 64 znaků. POZOR! V případě zapomenutí hesla není 

možné již data z šifrovaného úložiště otevřít. 
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Nyní je nutno, pohybovat myší po formuláři, než indikátor délky 

náhodných hodnot změní barvu na zelenou. Poté pokračujte tlačítkem 

„Format“. 
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Dokončení formátování šifrovaného úložiště potvrďte tlačítkem „OK“. 

 

Nyní je šifrované úložiště vytvořeno a průvodce můžeme ukončit 

tlačítkem „Exit“. 

 



Vysoká škola polytechnická Jihlava 
Tolstého 16, 586 01 Jihlava | e-mail: vspj@vspj.cz | tel.: 567 141 111 | fax.: 567 300 727 
IČ: 71226401 | DIČ: CZ71226401 | www.vspj.cz 

Otevření šifrovaného úložiště 

Aby bylo možné do šifrovaného úložiště ukládat data nebo je číst, je 

potřeba toto úložiště tzv. „přimontovat“ na nějakou volnou diskovou 

jednotku. 

Přes tlačítko „Select file“ vyberte soubor šifrovaného úložiště. 
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Nyní označte nějaké písmeno volné diskové jednotky, kterou chcete pro 

ukládání používat. V návodu bylo zvoleno písmeno „M:“. Pokračujte 

tlačítkem „Mount“. 

 

Nyní zadejte heslo, kterým jste úložiště zašifrovali v době jeho vytváření 

a stiskněte tlačítko „OK“. Pro urychlení, v případě, že zadáte chybné 

heslo, můžete namísto „Autodetection“ zvolit správný formát šifrování. 

V tomto návodu je to „HMAC-SHA-512“. 
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Pokud se rozšifrování úložiště podařilo, vidíte pod zvoleným písmenem 

disku onen „namontovaný“ soubor. Můžete aplikaci ukončit tlačítkem 

„Exit“. 
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V závislosti na zvoleném písmenku je nyní v části „Tento počítač“ vidět 

nový disk s tímto písmenkem. V tomto návodu je to „M:“. S tímto diskem 

je možno nyní pracovat jako s každým jiným diskem. Lze na něj utajované 

soubory ukládat či je z něj kopírovat nebo rovnou otevírat. 
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Odpojení šifrovaného úložiště 

Jestliže je práce s uložištěm dokončena nebo pokud chcete soubor 

s úložištěm přesunout třeba na flešku nebo vypálit na CD, je potřeba 

toto úložiště nejprve „odmontovat“. 

Otevřete program VeraCrypt, označte písmeno s připojeným úložištěm 

a stiskněte na tlačítko „Dismount“. 
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Varianta 3: VeraCrypt – šifrování disků 
Program VeraCrypt umožňuje také šifrování celých disků, obdobně jako 

BitLocker. Na rozdíl od programu BitLocker není vytvořen žádný 

obnovovací klíč, takže v případě zapomenutí hesla již není možné se 

k datům dostat. Také po vložení zašifrovaného disku jej nejsou Windows 

schopny otevřít a vybízejí k jeho naformátování. POZOR! Disk nesmíte 

naformátovat, jinak ztratíte všechna data, která na něm jsou. 

K otevření takto šifrovaného disku je nutno spustit VeraCrypt a disk 

„namontovat“. 

Šifrovaný disk musí být formátován na souborový systém NTFS. 

Stažení a instalace 

Tyto úkony jsou popsány v oddílech Stažení programu VeraCrypt 

a Instalace programu VeraCrypt. 

Zašifrování disku 

Spusťte program VeraCrypt přes ikonu na ploše. 
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Stiskněte tlačítko „Create volume“. 
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Vyberte šifrování nesystémového oddílu a stiskněte „Next >“. Následně 

potvrďte přepnutí do privilegovaného „admin“ režimu. 

 

Ponechte standardní oddíl a pokračujte tlačítkem „Next >“. 
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Stiskněte „Select Device“ pro výběr oddílu k zašifrování. 

 

Nyní na základě písmenka disku vyberte, který oddíl chcete šifrovat. 

V tomto návodu je to písmeno „G:“. 

 



Vysoká škola polytechnická Jihlava 
Tolstého 16, 586 01 Jihlava | e-mail: vspj@vspj.cz | tel.: 567 141 111 | fax.: 567 300 727 
IČ: 71226401 | DIČ: CZ71226401 | www.vspj.cz 

Pokračujte tlačítkem „Next >“. 

 

Ponechte šifrování stávajícího oddílu a stiskněte „Next >“. 
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Potvrďte upozornění na to, že v průběhu šifrování nesmíte zařízení 

odpojit. 

 

Ponechte výchozí nastavení šifrování a stiskněte „Next >“. 
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Nyní zadejte silné avšak zapamatovatelné heslo. To by se mělo skládat 

z velkých a malých písmen, číslic a speciálních znaků (jako: @ = . + ). 

POZOR! V případě zapomenutí hesla nebude možné data obnovit. 
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Nyní pohybujte myší nad tímto dialogovým oknem, než ukazatel počtu 

náhodných pohybů zezelená. Poté stiskněte „Next >“. 

 

Pokračujte tlačítkem „Next >“. 
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Šifrování zahájíte tlačítkem „Encrypt“. 

 

Odsouhlaste upozornění, že data nebudou dostupná, dokud šifrování 

nedoběhne. 
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Nyní bude probíhat šifrování oddílu. To může trvat i několik hodin, 

v závislosti na kapacitě a rychlosti záznamového média. 

 

Po dokončení potvrďte upozornění na nutnost „namontování“ disku. 

 



Vysoká škola polytechnická Jihlava 
Tolstého 16, 586 01 Jihlava | e-mail: vspj@vspj.cz | tel.: 567 141 111 | fax.: 567 300 727 
IČ: 71226401 | DIČ: CZ71226401 | www.vspj.cz 

Potvrďte upozornění, že Windows nebudou moci otevřít takto šifrovaný 

disk. 

 

Po skončení šifrování stiskněte tlačítko „Finish“. 
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Otevření zašifrovaného disku 

Operační systém Windows nerozpozná, že je disk zašifrován, považuje 

jej za nečitelný a vyzývá k jeho naformátování.  

POZOR! Formátováním disku smažete všechna data, co se na něm 

nacházejí. 

Připojte zašifrovaný disk k počítači a spusťte program VeraCrypt. 

 

Stiskem tlačítka „Auto-Mount Devices“ se program pokusí vyhledat 

a rozšifrovat všechny připojené zašifrované disky. 
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Zadejte heslo, které bylo použito pro zašifrování a dejte „OK“. 

 

Pokud se povedlo pomocí zadaného hesla disk rozšifrovat, „namountuje“ 

se pod nějaké volné písmenko disku. V tomto návodu je to „M:“. Poté je 

možné disk normálně využívat. 

 


